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図１ ２０１９年４月デスクトップOSバージョン別シェア
（出典：マイナビニュース）

図２ フィッシングサイトに誘導された国内利用者数の推移
（出典：トレンドマイクロ株式会社）

１．シフトする攻撃方法

これまでのサイバー犯罪では，コンピュータや

Webサイトの脆弱性を利用した攻撃が多かった。

これまでは利用者の約９割がオペレーティングシ

ステム（OS）としてMicrosoft Windowsを利用

していたが，現在ではネットワークに接続される

デバイスの種類は多様化し，様々なソフトウェア

やOSのバージョンが登場していることから，半数

以上の利用者が単一のプラットフォームを利用し

ているといった状況ではなくなった。２０１９年５月

のOSのシェアを見てみると，現在でも８８．９％が

Microsoft Windowsではあるが，バージョン別の

シェアでは，Windows１０とWindows７がシェアを

二分し，さらにWindows８．１やWindows XPの利

用者もいる（図１）［１］。Apple社のMacOSも１０．１４

と１０．１３がそれぞれ混在しており，すなわち，従

来の脆弱性攻撃ツールを利用した攻撃手法が効率

的ではなくなったということを意味している。

そのため，サイバー犯罪者は，コンピュータや

Webサイトの脆弱性ではなく「人の脆弱性」を

狙うソーシャルエンジニアリングの手法を用いた

攻撃に切り替えてきている。

２０１８年には，フィッシングサイトに誘導された

利用者数が前年の約２．４５倍増加しており（図

２）［２］，また国内でのフィッシング詐欺の届け出件

数も２０１８年は前年よりも約２倍増加している［３］。

２．フィッシング詐欺の多様な手口

（１）フィッシングメール

通常，フィッシング詐欺は電子メールを介して

行われるが，近年では電子メール以外にもSMS

（Short Message Service。携帯電話同士で電話番

号を宛先にしてメッセージをやり取りするサービ

ス）やIM（Instant Message。インスタントメッ

センジャーに接続している利用者同士でリアルタ

イムに短いメッセージをやり取りするサービス），

音声通話など様々な通信形態に拡大している。

フィッシングメールで偽装される送信元には大

手IT企業や金融機関，携帯電話会社などがあり

（図３）［２］，そのブランド名を悪用された企業の数
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図３ 偽装された送信元別割合（n＝９７）
（出典：トレンドマイクロ株式会社）

図４ ブランド名を悪用された企業数
（出典：フィッシング対策協議会）

図５ 筆者が受信したフィッシングメールの例

図６ 偽装SMSから不正サイトへアクセスした利用者数
（出典：トレンドマイクロ株式会社）

は増加傾向にある（図４）［３］。

フィッシングメールの特徴は，件名に「重要」

や「緊急」など受信者に対応を迫る文言を入れて

いたり，本文が「アカウントの閉鎖」や「パスワ

ードの初期化」，「不正ログイン」，「クレジットカ

ードの使用不可」など受信者の不安を煽る内容に

なっていたりなど，受信者の冷静さを奪い，焦燥

感によって咄嗟の行動を引き出そうとしている点

である（図５）。

フィッシングメールから誘導されるフィッシン

グサイトではWebの認証情報やクレジットカー

ド情報などが狙われており，とりわけWebの認

証情報はクレジットカード情報を含む様々な個人

情報に紐付いていることから，金銭に直結するク

レジットカード情報と同様に狙われている。

（２）偽装SMS

２０１８年は宅配の荷物の不在通知を偽装した

SMSも急激に拡散している（図６）。

大手宅配便事業者もそのサイトで注意を呼びか

けているが［４］，偽装される宅配便事業者が複数に

なるなど，いまだに増え続けている状況である。

偽装SMSから不正アプリをインストールさせ

るサイトに誘導していることから，不正アプリの

拡散も増えており，２０１８年の不正アプリ検出台数

図７ 不正アプリの検出台数
（出典：トレンドマイクロ株式会社）
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図９ 偽装警告の例
（出典：IPAセキュリティセンター）

は２５万件を超えている（図７）。

IPAによれば，不正アプリの権限として，端末

のステータスとIDの読取り，電話番号発信や発

信先の変更，SMSの送受信，録音，連絡先（ア

ドレス帳）の読取り，SDカードのコンテンツの

読取りや変更・削除，画面ロックの無効化，実行

中のアプリの取得，他のアプリの終了や他のアプ

リの上に重ねての表示，端末のスリープの無効化

など多岐にわたっていることが報告［５］されてお

り，こうした権限によってスマートフォンを不正

に操作されたり，スマートフォン内の情報を外部

に送信されたりする可能性がある。

さらに，トレンドマイクロ株式会社によれば，

端末内にインストールされている正規の銀行アプ

リを偽物とすり替え，ネットバンキングの認証情

報を詐取したり，携帯電話会社のキャリア決済を

不正利用したりなどの活動が報告されている［６］。

不正アプリのインストールを防ぐためには，ス

マートフォンのセキュリティ設定等で，あらかじ

め提供元の不明なアプリのインストールをさせな

い設定にしておくことが効果的である。提供先不

明のアプリのインストールを不許可に設定してお

くと，万が一不正アプリをインストールしようと

しても，いったん警告が表示される。その時点で

インストールをキャンセルすればよい。また，不

正アプリは公式のアプリマーケットからは配信さ

れていないため，公式マーケット以外からアプリ

をインストールしないように注意する。

（３）偽装警告

特定の個人宛に送信されるフィッシングメール

や偽装SMSだけでなく，Webサイトを閲覧して

いる際に表示される警告メッセージを経由してフ

ィッシングサイトに誘導したり，偽のセキュリテ

ィソフトウェアを購入させたりする手口も増加し

ている（図８）。

また，画面に表示された連絡先へ電話をかけさ

せ，オペレーターの遠隔操作による有償サポート

契約へ誘導する手口も報告されている［７］。

偽装警告は，Webサイトの閲覧中に突然，「ウ

イルス感染」や「システム破損」など閲覧者の不

安を煽る警告画面やポップアップが表示され，さ

らに「○秒以内に対応しないとデータが全て削除

される」などすぐの対応を迫る内容になってお

り，さらに，閲覧者を信用させるために，それら

の画面に実在の企業のロゴマークが使われている

ケースもある（図９）［７］。

自らが購入してインストールしたセキュリティ

ソフトウェアによる警告ではない場合には偽装警

告である可能性が高いため，警告画面の表示に安

易に従わず，画面を閉じてから，既に導入してい

るセキュリティソフトウェアでスキャンするなど

落ち着いて対応することが必要である。

（４）セクストーションスパム

セクストーションスパムとは，アダルトサイト

へのアクセスログや閲覧時の状況を録画した動画

を周囲に流布しないことを条件に仮想通貨の支払

図８ 偽装警告の問合せ件数
（出典：トレンドマイクロ株式会社）
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いを求めるメールで，性的脅迫と言われる手口の

一種である。

これまでは，SNSや出会い系サイト等で知り合

った特定の標的に対して行うものであった

が，２０１８年頃から不特定多数の利用者に対してメ

ールを送信するスパムと化している。

アダルトコンテンツの閲覧など誰もが秘匿して

おきたいプライバシーを周囲にばらまくという脅

迫で不安に陥れ，また周囲に相談しにくい内容で

あることや支払い可能な金額であることなどか

ら，脅迫者の要求を受け入れてしまうケースも多

い。

３．狙われる個人情報と対策

フィッシングサイトが狙う個人情報は主として

Webの認証情報である。一般にアカウントとパ

スワードの組合せで認証するが，利用者の多く

は，各自が利用している複数のWebサイトで同

じアカウントとパスワードを使い回しているケー

スが多く，また昨今ではアカウントをメールアド

レスとしているWebサイトも多いことから，パ

スワードひとつを入手すれば，そこから複数の

Webサイトにアクセスすることもでき，またメ

ールアカウントを乗っ取ることもできる。

これまではこうした不正ログインや乗っ取りな

どを防ぐためにパスワードの定期的な変更が推奨

されてきたが，２０１７年に米国国立標準技術研究所

（NIST）からWebサービス提供者はパスワード

の定期的変更を要求するべきではないとのガイド

ラインが示された［８］。内閣サイバーセキュリティ

センター（NISC）でも，利用者に対してパスワ

ードの定期的変更よりも，流出時に速やかに変更

する旨が示されている［９］。

パスワードの使い回しは，パスワードを忘れて

ログインできなくなることを防ぐための方策であ

ろうが，近年はセキュリティ強度の高いパスワー

ドを自動生成し，かつそのパスワードを管理する

アプリケーションなども登場しているので，その

ようなアプリケーションを利用するとよい。

４．学校組織が持つ個人情報

教育機関が保有する個人情報には様々なものが

あるが，中でも児童・生徒・学生のテスト結果な

ど学業成績に関する情報や健康診断結果など保健

医療に関する情報は価値の高いセンシティブ情報

であり，今後，そうした生徒の個人情報が狙われ

ることも予測されている［１０］。そのようなセンシテ

ィブ情報も含めて教育機関のオープンネットワー

ク環境上で管理されているケースもあり，教育機

関で個人情報を管理する担当者は，データベース

セキュリティを強化する必要がある。

既に大学では，この数年サイバー攻撃を受けて

おり，２０１７年には島根大学や大阪大学が，２０１８年

には新潟大学が被害を受けている。島根大学の場

合には学生の個人情報が外部から閲覧可能な状態

になり，大阪大学の場合は学生や教職員など最大

７万件ほどの個人情報が流出，新潟大学の場合は

ランサムウェアに感染したことで業務ファイルが

使用できない状態になったと報道されている。

また，ビジネスメール詐欺やCEO詐欺と呼ば

れる標的型攻撃メールの一種として，大学教職員

をターゲットとしていると推測される文面による

高度な標的型攻撃メールが確認されており，２０１６

年に富山大学が受けたサイバー攻撃では，教員や

非常勤職員宛に届いた標的型攻撃メールに添付さ

れたファイルを非常勤職員が開封したため，PC

がマルウエアに感染し，その結果，外部サーバと

の不審な通信や不審なファイルの作成が確認され

ている［１１］。

サイバー攻撃だけでなく，教育機関からの個人

情報流出は毎年２００件弱発生しており，２０１７年度

には公立学校だけで１２万６千人分の個人情報が流

出している［１２］。その原因の７０％は「紛失・置き忘

れ」と「誤配付」であり，教職員一人ひとりが生

徒や保護者の個人情報の取扱いに十分注意する必

要がある。

また，学校の公式サイト等で生徒の活動の様子

などを伝える際，生徒の容貌等が識別できる写真

を使用することにも注意が必要である。性犯罪等
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に巻き込まれるケース以外にも，ドメスティック

バイオレンス等で別居や離婚などした家庭の生徒

の写真から転居先を特定されるなどのケースも考

えられる。容貌等が識別できない程度にぼかす，

画素数を落とすなどの工夫が考えられる。

５．おわりに

人間の心理を突いたソーシャルエンジニアリン

グの手法を用いた攻撃は巧妙化してきており，

次々に新しい手口が出てきている。また人間の

「うっかり」を原因とする個人情報流出も変わら

ず発生している。

日常の業務に追われるなかで不断の注意をする

ことは難しい面もあるが，預かっている生徒と同

様に大切な生徒の個人情報を守るためにできるこ

とを学校全体で考えていく必要があろう。
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