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らない。 

文字コードの例としてJ I S
ジ ス

コードがある。これには，半角英数字や半

角カタカナ，半角記号，表示方法や周辺機器などを制御するための制御

コードなどが 1 バイトで割り当てられ，日本語の文字などが 2 バイト以

上で割り当てられている。文字コードにはほかにも，シフト J I S コー

ド，E U C，UTF-8などさまざまな種類がある。 

 

5番による修正 
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American Standard Code for Information Interchange 

以上の 
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公開鍵暗号方式は，対になっている異なる 2 つの鍵を利用する。一方の

鍵は暗号化するための鍵として公開し（公開鍵），もう一方の鍵は復号する

ための鍵（秘密鍵）として受信者だけがもつ。ある公開鍵で暗号化した暗

号文は，対となっている秘密鍵でしか復号できない。また，秘密鍵から公

開鍵を算出することはできない
❸

。このようにすると，一対の鍵だけで多数

を対象に暗号化されたデータを受け取れ，公開鍵を厳重に管理しなくても

よいため，インターネットを利用して不特定多数とやり取りする場合に向

いている。 

まず，送信者はあらかじめ受信者から受け取った公開鍵で平文を暗号化

し，その暗号文を受信者に送る。受信者は，受け取った暗号文を自分しか

もっていない秘密鍵で復号してもとの平文に戻す
❹

。 
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図 4 SSL／ TLS（ハイブリッド暗号方式の場合） 

点はあるが，相手と事前に鍵を共有しておく必要がある。そこで，Web

ページで用いられている SSL/TLS では，平文の暗号化・復号は共通鍵

暗号方式で行い，平文よりサイズの小さい共通鍵自体は公開鍵暗号方

式で共有する方法（ハイブリッド暗号），または鍵共有方式
❺

で共有する

方法をとっている
❻

。 
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デジタル署名
❼

を用いることにより，平文が確かに送信者から送られ

てきたものであること，途中で平文が改竄されていないことを同時に

確認することが可能である。 

送信者がプログラムを利用して計算した平文の要約文（ダイジェス

ト）
❽

と送信者の秘密鍵を用いて，デジタル署名を生成し，平文に付加し

て受信者に送る。受信者は，平文から計算した要約文，デジタル署名，

送信者の公開鍵で事前に取り決めた検証をする。その検証結果から，途

中で平文が改竄されているかいないかを判断する。 
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a[0][0] a[0][1] a[0][2] 

a[1][0] a[1][1] a[1][2] 

a[2][0] a[2][1] a[2][2] 

 

 

 

 

 

a[i][j] 

a[i][j] 

a[0][0]～a[2][4] 
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