インターネット社会を生きるための　情報倫理
－問－
１章　情報と情報社会
1.1　情報と情報社会の特徴
問1　次の文章は，インターネットの「影」について述べたものである。必ずしも「影」とはいえないものを１つ選びなさい。

１）インターネットに接続していたパソコンから個人情報が流出してしまった。

２）友人のWebページで公開されていた課題作文を許可を得ずに写し，自分の作品のようにして提出した。

３）掲示板やブログでもコミュニケーションが図れるようになった。

４）コンピュータウイルスは，感染の拡大が非常に速い。

５）IDとパスワードを盗み，他人になりすまして不正にアクセスを行った。

問2　次の文章は，情報の特性について述べたものである。正しいものを１つ選びなさい。

１）情報の価値は，すべての人に共通である。

２）ディジタル情報は，一般に複製が簡単である。

３）ディジタル情報は，通信ネットワークを利用しても一般に伝わりにくい。

４）情報を発信する場合，受け取る人の状況を考える必要はない。

５）情報は，ほかの人に渡すと自分の手元から完全になくなる。

1.2　情報の受信・発信と個人の責任

問3　次の文章は，情報の信憑性について述べたものである。正しいものを１つ選びなさい。

１）同じ情報であれば，メディアが異なっても受信者が受け取る内容は常に同じである。

２）大きな報道機関であれば，誇張された報道がなされることはない。

３）インターネット上には，信頼できる情報ばかりがある。

４）情報の受信者を，意図的にある特定の方向に誘導するような情報もある。

５）正確な情報を得るには，一つのメディアからだけの情報でよい。
問4　次の文章は，インターネット上での情報発信に関する注意点をまとめたものである。誤っているものを１つ選びなさい。
１） 他人の著作物をWebページに掲載する際は，著作権者の許諾を得る必要がある。

２） Webページに変更を加えるときには，できるだけ新しい情報になるように配慮

する必要がある。

３） WebページやSNSは，制作者が想定した人以外にも，閲覧される可能性がある。

４） 有名人の顔写真は，多くの人に知られているため，SNSに無断で掲載してもか

まわない。

５） SNSで近況を情報発信をする際は，他人の個人情報に配慮する必要がある。
２章　個人情報と知的財産

2.1　個人情報
問1　次の文章は，個人情報について述べたものである。正しいものを１つ選びなさい。 

１）本籍地は，行政上，公開されやすい個人情報なので，他人の本籍地を公開してもかまわない。 

２）性別は基本4情報の１つなので，電子メールで問い合わせがあれば答えなければならない。 

３）基本4情報は公開される可能性が高いので，それを他人が公開してもプライバシー権の侵害にはならない。 

４）インターネット利用時に個人情報を提供する場合，それが悪用される可能性がないかを考えなければならない。

５）個人情報保護法は行政機関の保有する個人情報の管理を徹底する目的で制定されている。
問2　次の文章は，個人情報の流出と保護について述べたものである。誤っているものを１つ選びなさい。

１）インターネットに流出した個人情報を完全に消去することは容易にできる。
２）顧客データが流出すると，架空請求などの犯罪に巻き込まれる可能性がある。
３）個人情報保護のためには，コンピュータセキュリティにも気を配る必要がある。
４）オンラインアンケートなどで個人情報を提供する場合は，必要な情報かどうかを慎重に判断する必要がある。
５）USBメモリなどの外部記憶装置に保存された個人情報が，盗難などによって流出する可能性もある。
2.2　知的財産

問3　次の文章は，知的財産などについて述べたものである。正しいものを１つ選びなさい。

１）営業上の情報は経済的な問題なので知的財産とはならない。
２）アイコンのような小さな画像でも無断でWebページに掲載してはならない。

３）著作物にはⓒを表示しなければならない。

４）テレビで知られている有名人の顔写真は自由に利用することができる。

５）携帯電話のデザインはどれも似ているので意匠とはならない。
問4　次の文章は著作権について述べたものである。正しいものを１つ選びなさい。

１）高校生が創作した小説や音楽は著作物である。

２）法律にも著作権が生じる。

３）著作権は，著作者が死亡した時点でなくなる。

４）絵画の複製写真は，写真の著作物として保護される。
５）著作権制度がない方が，作品を自由にコピーができて文化が発展する。

問5　次の文章は，知的財産の利用について述べたものである。正しいものを１つ選びなさい。

１）購入したパソコンソフトのバックアップを取るのは違法である。

２）映画DVDのプロテクトを無断で外してバックアップを取ってもかまわない。

３）テレビ番組を録画したDVDを，掲示板で「見たかった」と書いていた人に無償で送ってあげた。売ったわけでもないので問題ない。

４）他人が作った画像を無断で自分のWebページに載せて発信すると，複製権のみならず公衆送信権の侵害にもなる。

５）親友と一緒に写っている写真を，本人に無断でWebページに使ってもよい。
３章　ネットにおけるコミュニケーションとマナー

3.1　電子メールによる情報の受信・発信
問1　次の文章は，電子メールの特徴について述べたものである。正しいものを１つ選びなさい。
１） 電子メールは途中に障害さえなければ瞬時に相手に届くので，相手からすみやかな返信を期待することができる。

２） 電子メールはネットワークを介して送られるが，宛先を少しぐらい間違えても，最も似かよった宛先を自動的に探してくれる。

３） どんなサイズの電子メールを送っても，通信料金がかからず誰にも迷惑がかからないので問題はない。

４） 電子メールを利用するには，メールサーバにユーザ登録する必要がある。

５） 送信者と受信者のコンピュータや携帯端末が，通信回線でダイレクトにつながった状態でなければ，電子メールは送信できない。

問2　次の文章は，電子メールの利用について述べたものである。誤っているものを１つ選びなさい。

１）手紙やはがきと同様，親しき仲にも礼儀をもって書くことがのぞましい。

２）知人から送られてきた電子メールの内容に関心をもっている友人を知っているので，そのまま転送して教えてあげた。
３）気に入った写真やワープロで作成した文章などを添付して送る場合は，相手がそのデータを見ることができるかを確認しておく。

４）大きなファイルを添付して送ると，受信者が電子メールを受け取れない場合がある。

５）電子メールの文章には，機種依存文字は使わないようにする。

問3　次の文章は，メーリングリストの利用について述べたものである。正しいものを１つ選びなさい。
１） メーリングリスト内の情報を広く伝えるため，その内容をほかのメーリングリストに転送してもよい。

２） メーリングリストを用いて出された会合への出欠の返事は，必ずメンバー全員にする。

３） メーリングリストに情報を書く際に信用を得るためには，個人情報を記載した署名を入れる。

４） メーリングリストのアドレスを，無断でメンバー外に教えてはいけない。

５） しばらく電子メールが読めない場合でも，特に何もしなくてもよい。
3.2　Webページによる情報の受信・発信
問4　次の文章は，Webページについて述べたものである。正しいものを１つ選びなさい。

１）Webとは｢波｣のことで，｢ネットサーフィン｣ということばもこれに由来する。

２）Webページの閲覧には，ftpと呼ばれる専用のソフトが必要である。
３）ブラウザは，受信したデータをそのまま表示する。

４）ファイル名を指定しない場合，ファイル名として，「index.html」，または，「index.htm」が指定されたことになる。
５）文字にはリンクでつなげるが，画像にはリンクでつなぐことはできない。

問5　次の文章は，インターネットの情報検索について述べたものである。正しいものを１つ選びなさい。

１）検索エンジンには自動収集型とキーワード型がある。
２）自動収集型検索サイトは手動で人が情報を登録している。
３）登録型検索サイトは自動で情報収集している。
４）「A not B」は，「B」は含み，「A」は含まないという条件で検索する。
５）遊園地かテーマパークについての検索条件は「遊園地orテーマパーク」となる。
問6　次の文章は，Webページのデザインについて述べたものである。誤っているものを１つ選びなさい。

１）Webページに大きな画像や写真などを配置すると，表示に時間がかかる。

２）Webページを文字だけで構成するときでも，文字の色やサイズをかえたり，段落の切れめに空白行を入れたりして読みやすくする。

３）リンクをたどっていくうちに迷子になったりしないような構造を考え，またいつでもトップページに戻れるようなボタンを用意しておく。

４）画像が表示されない状況などを考え，その場合に表示される代替文字の設定をしておく。

５）自分が利用しているブラウザで正しく表示されれば，他のどんなブラウザでも同じように表示されることが保証されている。

3.3　ネット上のコミュニケーション
問7　次の文章は，電子掲示板でのコミュニケーションの注意点について述べたものである。誤っているものを１つ選びなさい。
１） 電子掲示板を使えば一度に大勢の人と情報交換することができる。

２） 一度の書き込みだけで自分の考えをすべて伝えられるとは限らない。

３） 書き込んだ内容によっては，法的に訴えられる場合もある。

４） 電子掲示板で発言するときは，過去の書き込みを参考にするとよい。

５） 電子掲示板を荒らすような発言には，きちんと反論しなくてはいけない。
問8　次の文章は，Webによる新しいコミュニケーションでの注意点について述べたものである。誤っているものを１つ選びなさい。
１） プロフに掲載した写真が，勝手に別のWebページで利用される危険性がある。

２） 見知らぬブログからのトラックバックで作られたリンクは，むやみにクリックしてはいけない。

３） SNSでは，公開するつもりがない個人情報は，プロフィールに登録しない。

４） ツイッターで伝えられた救難情報は，すぐに警察や消防署に通報する。

５） 動画共有サイトには，著作権上問題のある動画が投稿される場合がある。
４章　情報社会における生活

4.1　社会生活における情報
問1　次の文章は，情報社会の新しい文化について述べたものである。誤っているものを１つ選びなさい。
１） 電子図書館では，論文などの学術書を閲覧することができる。

２） 電子書籍であれば，販売部数が少なくても安い価格で読者に提供できる。

３） Webマガジンは，登録した読者に電子メールを使って届けるものである。

４） 電子すかし技術を利用して不正コピーを監視している電子美術館がある。

５） 動かすことができない美術品を3D画像にして，あらゆる角度からの姿を見られるようにした電子美術館がある。
問2　次の文章は，インターネットを用いた遠隔教育について述べたものである。誤っているものを１つ選びなさい。
１） 日本の高校には，インターネットスクールはない。

２） 教育内容は，Webページで提供されるのが一般的である。

３） 学習者と指導者との連絡には電子メールが使われるのが一般的である。

４） 学習者どうしの討論には，電子掲示板が用いられるのが一般的である。

５） 学習者が指導者の顔を見ながら話をすることもできる。
問3　次の文章は，インターネット利用における医療・福祉・公共サービスの利点について述べたものである。誤っているものを１つ選びなさい。
１） 障がい者の活動範囲が広がる。

２） 医療相談などに利用できるので，遠隔地と都市圏の格差が少なくなる。

３） 育児相談などには利用できないので，相談所などに行かなくてはならない。

４） 福祉施設・福祉機器・福祉行政などの情報を利用することができる。

５） 行政機関の情報を総合的に検索・案内するサービスがある。
問4　次の文章は，電子商取引について述べたものである。正しいものを１つ選びなさい。
１） インターネット上で個人がお互いに取引を行うことは禁じられている。

２） オンラインショッピングは現実の店での買い物より安全である。

３） ショップについての情報が明記されてないサイトでの買い物は避けた方がよい。

４） 電子商取引における安全性の確保や取引にかかわる法や社会制度が完備しているので，安心して電子商取引を利用できる。

５） ネットオークションを利用すると，品物をいつも現実の店より安く手に入れることができる。
4.2　身近な生活における情報

問5　次の文章は，インターネットなどの普及による生活スタイルの変化について述べたものである。誤っているものを１つ選びなさい。
１） インターネットや携帯電話が普及したため，テレビ，ラジオ，雑誌などのメディアから情報を得ることがなくなった。

２） 携帯電話のGPS機能により，通信相手に自分の位置情報を正確に伝えることができるようになった。

３） インターネットの普及で，必要な情報を簡単に得ることができるようになった。

４） 電子メールの普及により，文字によるコミュニケーションが増加してきた。

５） SOHOが普及すれば，都市部へ通勤することを少なくすることができる。
問6　次の文章は，携帯電話の利用について述べたものである。誤っているものを１つ選びなさい。
１） 多くの携帯電話は，インターネットに接続することができる。

２） 青少年が携帯電話を購入する際は，フィルタリングのサービスを受けることが定められた法律がある。

３） スマートフォンを使うときも，携帯電話と同じルールやマナーが必要である。

４） スマートフォンは，セキュリティ対策は十分に取られている。

５） 携帯電話のインターネット情報サービスは有料のものと無料のものがある。
問7　次の文章は，コンピュータやインターネットの健康面への影響について述べたものである。誤っているものを１つ選びなさい。
１） 長時間休みなくコンピュータを使っていると，眼に大きな負担がかかる。

２） コンピュータやインターネットを使っていないと不安を感じる状態をテクノ不安症という。

３） コンピュータを過度に信頼して，人間関係を避けるようになる人がいる。

４） テクノ依存症は，新しい情報メディアに対して過度に適応した症状である。

５） インターネットの長時間の使用が習慣になって日常生活に支障がある状態を，インターネット中毒という。
4.3　ネット社会におけるトラブルと犯罪
問8　次の文章は，インターネット上のトラブルに関して述べたものである。誤っているものを１つ選びなさい。
１） インターネット上の有害情報は実生活に影響を与える可能性がある。

２） 成人には有害とはいえなくても，子どもには有害な情報がある。

３） Web上の音楽や映像を，違法にコピーされた著作物と知ってダウンロードすることは違法である。

４） メールのURLをクリックしたらインターネットサービスの料金を請求されたので，すぐに支払った。

５） プロバイダから指定したパスワードの変更を求めるメールが届いたが，プロバイダのWebページを見たらそのような事実はなかったので，変更しなかった。
問9　次の文章は，インターネット上のトラブルについて述べたものである。誤っているものを１つ選びなさい。
１） 出会い系サイトの情報は偽って記入されている可能性がある。

２） 出会い系サイトで18歳未満の者を紹介することは法律によって禁じられている。

３） インターネット上のトラブルを防ぐためには，個人情報を原則として公表しない。

４） 掲示板やチャットでのコミュニケーションでは，相手のことを考えて発言する。

５） ネットストーカーの被害に遭った場合は，必ず自分で解決をする。
問10　次の文章は，匿名性となりすましに関する問題について述べたものである。正しいものを１つ選びなさい。
１） インターネット上の発言は匿名性が高いので，他人のことを気にせず自由に発言してもよい。

２） インターネット上の発言は匿名性が高いが，警察が調べれば書き込みをした者を特定することができる。

３） インターネット上で殺人予告しても，実際に行動しなければ逮捕されることはない。

４） 架空請求を受けた場合は，どのような場合でも無視する方がよい。

５） ある高齢者は，子どもから「借金返済のためすぐに10万円を指定の口座に入金してほしい」との連絡があったので，子どもに確認の電話をせずにすぐ入金した。
５章　情報セキュリティとネット被害

5.1　情報セキュリティ
問1　次の文章はインターネットの利用について述べたものである。正しいものを１つ選びなさい。
１） インターネットはとても安全で，外部から勝手にアクセスされる恐れはない。

２） コンピュータウイルスは特殊な環境でなければ感染しないので気にしなくてよい。

３） ファイアウォールは外部への通信をすべてシャットアウトしてしまう。

４） なりすましは，勝手に他人のユーザIDとパスワードを利用して不正使用することである。

５） スパムメールとは自分から取り寄せた情報提供メールのことである。
問2　次の文章は，パスワードについて述べたものである。正しいものを１つ選びなさい。
１） パスワードは，忘れないように紙に書いておくとよい。

２） パスワードは，誰にでもわかりやすいものにするとよい。

３） パスワードは，英数字や記号を組み合わせるとよい。

４） パスワードは，コンピュータに負荷がかかるのであまり変更しない方がよい。

５） パスワードは，親しい友だちには教えておく方がよい。
問3　次の文章は，暗号化技術について述べたものである。誤っているものを１つ選びなさい。
１） 暗号化技術は，インターネットの盗聴・改竄などの危険性から通信を守るために利用される。

２） 暗号方式には，共通鍵暗号方式と公開鍵暗号方式がある。

３） 暗号化とは，数学的な変換をほどこして，暗号化した人以外は元の文章に戻せないようにすることである。

４） 電子メールの暗号化技術には，PGPやS/MIMEがある。

５） 無線LANの暗号化は盗聴や無断利用を禁止するために必要である。
問4　次の文章は，Webの情報セキュリティについて述べたものである。誤っているものを１つ選びなさい。
１） ブラウザのバージョンの更新も，情報セキュリティを高めることになる。

２） Webページの情報をやり取りする暗号化通信技術のひとつに，SSLがある。

３） Webページからファイルをダウンロードする場合，それが公共機関のものであれば安全が保障されている。

４） 決まったWebページしか閲覧しなくても，ブラウザのセキュリティレベルは高く設定する。

５） あるコンピュータで閲覧したWebサイトのクッキーは，別のコンピュータから閲覧するときには利用できない。
5.2　コンピュータへの被害
問5　次の文章は，スパムメールやチェーンメールについて述べたものである。正しいものを１つ選びなさい。
１） スパムメールの本文に書いてある内容は間違いないことである。

２） スパムメールを受信したら，次回以降受信を拒否するメールを送信する。

３） スパムメールに記載されてあるURLはクリックしても問題ない。

４） チェーンメールは，人道的な内容が多いため，よく検討して転送する。

５） スパムメールは，文字や数字を組み合わせて自動的に生成されたメールアドレスに送信される。
問6　次の文章は，コンピュータウイルスについて述べたものである。誤っているものを１つ選びなさい。
１） ウイルス対策ソフトウェアをインストールしてあれば，定期的にデータのバックアップをしなくてもよい。

２） 出所不明な電子メールに添付されたファイルは開かない。

３） コンピュータウイルスに関するWebページで情報収集を行う。

４） ウイルス対策ソフトウェアで，ウイルス検出を定期的に行う。

５） アプリケーションソフトを常に最新状態にしておく。
問7　次の文章は，不正アクセスについて述べたものである。誤っているものを１つ選びなさい。
１） 偶然に知った他人のIDとパスワードで，オンラインゲームを利用する行為。

２） 自分のホームページに嘘の情報を掲載する行為。

３） ショッピングサイトの偽物を作って，他人のIDやパスワードを入手する行為。

４） セキュリティホールを悪用して，他人のコンピュータに侵入する行為。

５） 他人のユーザIDやパスワードを用いてメールを送受信する行為。
5.3　ネット社会のセキュリティ技術
問8　次の文章は，フィルタリング技術について述べたものである。誤っているものを１つ選びなさい。
１） フィルタリングを利用しても，すべての有害情報を遮断できるわけではない。

２） キーワード／フレーズ方式では，あらかじめ定めたキーワードやフレーズを含むWebサイトにはアクセスできない。

３） 専用ソフトウェアを使ったパソコンでのフィルタリングは，アクセス制限をするカテゴリやWebサイトはプロバイダが設定する。

４） 携帯電話では，携帯電話事業者の回線を使った通信に，フィルタリングが適用される。

５） 親名義の契約であっても，18歳以下の利用者の携帯電話やスマートフォンには，携帯電話事業者はフィルタリングを適用しなければいけない。
問9　次の文章は，電子すかしと電子署名について述べたものである。正しいものを１つ選びなさい。
１） 音声に電子すかし情報を埋め込むと，ノイズが発生してしまう。

２） 何度もコピーすると，埋め込んだ電子すかし情報は劣化してしまう。

３） 電子すかし技術だけでは不正コピーを防ぐことはできない。

４） 電子署名の技術は，電子メールにしか利用することができない。

５） 電子署名では，共通鍵暗号方式も用いることができる。
